
智能门
安全失

40款锁，15%被轻易打开
用照片竟能通过人脸识别
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“小黑盒”几秒钟打开智能门锁

不久前，几段视频在朋友圈流传。在视频中，有人用一个
烟盒大小的盒子在几台智能门锁前来回晃动，几秒钟后，门锁
就自动打开了。

记者来到广州市区一个规模较大的五金建材批发零售市
场，在一家店铺，销售人员介绍，主推的智能门锁两千多块钱，可通

过指纹、密码、感应卡等多种方式开锁，安全性高。销售人员表示，他们的智
能门锁绝对安全，包括“小黑盒”都打不开。

广州的国家通用电子元器件及
产品质量监督检验中心，对全国范
围内的智能门锁产品进行了一次风
险监测。

质检中心专家邵鄂介绍：“网上
这个‘小黑盒’，专业术语叫特斯拉
线圈，只要按下按键，它就产生一个
瞬间的电磁场。”

专家告诉记者，这个特斯拉线

圈个头虽然不大，但是能够产生的
电磁场强度却不小。记者注意到特
斯拉线圈在开启时，瞬间产生的强
大电磁场，能将节能灯泡点亮。

检测人员给记者演示了电磁兼
容测试过程，利用电磁场干扰电
路。当特斯拉线圈靠近一款正常工
作的智能门锁附近时，门锁在几秒
钟内自动打开。

◎利用电磁场干扰电路，“小黑盒”开锁只需几秒

这次风险监测，分别从实体店
及网络电商平台采集了38个品牌、
40款型号的智能门锁产品，涉及的
标称产地有广东、浙江、福建等7个
省市，除了7批来自实体店，其余33
批次来自京东商城、天猫商城、苏宁
易购等网络平台。

结果显示：40个样品中，有6个
批次被特斯拉线圈也就是所谓的小
黑盒打开了，占比达到了15%。

专家告诉记者，解决这一问题
在技术上并不难，只是成本会提高，
目前市场上主流企业的产品已经解
决了这一问题。

◎40款智能门锁，15%的门锁能被“小黑盒”打开

据央视《每周质量报告》栏目报道，近几年，智能门锁
逐渐进入了越来越多的家庭。截至2018年6月底，我国智
能门锁生产企业已经超过1500家。2018年，智能门锁的
销量预计可能已经达到了2100万套。那么，人气渐涨的智
能门锁是否更加安全呢？对此，市场监管总局就在全国范
围内，组织了一次智能门锁的风险监测。 央视财经

市场监管总局近日专
门发布关于智能门锁质量安
全消费警示：建议消费者尽
量不使用或关闭人脸识别功
能和远程开锁功能，在日常
使用中妥善保管好信息识别
卡，防止被非法读取和复
制。在使用带有指纹识别功
能的智能门锁时，建议消费
者应在日常使用中留意指纹
识别模块是否存在残留异物
或物理损坏，若发现指纹识
别模块出现异常，应立即停
止使用指纹识别功能，并联
系生产企业解决。

锁

昨日，很多人被一段关于马云的视
频刷屏：7日凌晨，马云开在杭州的酒
吧正式开业。马云在开业仪式上说，不
以赚钱为目的。

这个酒吧叫“HHB音乐酒吧”，据
称“HHB”意为平头哥，而酒吧的logo
也同样为平头哥。“平头哥”就是蜜獾，
是吉尼斯世界纪录公认的“最大胆的动
物”，不仅争强好斗，还充满了智慧。

视频中，马云穿着休闲长袖和休闲
裤，拿着话筒和一名女子合唱了一首
《广岛之恋》。并表示，这个酒吧是为了
制造这样一个平台给大家进行交友和
唱歌欢乐。

开业现场众多明星前来捧场，包括
高晓松、马东、汪涵、大S及蔡康永等。

在开业仪式上，马云说：“自己拉了
一些朋友搞了个酒吧，希望酒吧能红火
起来，给很多音乐才华被埋没的年轻人
一个机会。” 都快

昨日，一则“马云转让和退出
淘宝的股份”的消息刷屏，网友们
带着“马云和淘宝没关系了？”的
疑问直接把马云刷上微博了“热
搜”。

近日，工商资料显示，浙江淘
宝网络有限公司近期发生股权变
动，其中，马云和谢世煌退出浙江
淘宝网络有限公司的股权备案，
新增杭州臻希投资管理有限公司
作为唯一股东。

天眼查数据显示，杭州臻希
注册资本500万元，由杭州臻强
投资管理合伙企业和杭州臻晟投
资管理合伙企业各持股50%。经
股权穿透，张勇、赵颖、郑俊芳、童
文红、邵晓锋5人各持有淘宝网
络20%股权，5人均为阿里巴巴
高管。

昨日，阿里方面接受采访时

给出了权威说法：
1.此项调整相关信息早就披

露过；2.这个调整不涉及阿里巴巴
集团层面的股权调整；3.马云仍将
担任阿里巴巴合伙人并继续在阿
里巴巴合伙人机制中发挥重要影
响力。

翻译一下就是：这不涉及阿
里巴巴股权变动，马云依然是阿
里不可或缺的灵魂人物。也就是
说，这次部分媒体或网站炒了冷
饭，且淘宝股权调整没错，但要说
马云和淘宝没有关系了，也是过
度解读了。

随后阿里巴巴也在官微上发
布了声明：这是任何公司管理过
程中非常正常且普通的技术和法
律层面操作。这样的调整，将进
一步推进阿里巴巴管理的透明和
公开。 澎湃

消费警示

智能门锁还有哪些安全风险？

市场监管总局组织了涉及全国范围的智能门锁风险监测，共涉及识别
方式安全、信息安全、电子安全和功能安全四个方面。

采样40批次的智能门锁里，有
36批次是具备这个指纹识别功能
的，有10批次风险程度比较高。

专家演示：找6位没有录入任何
指纹信息的检测人员逐一随机用手
指尝试开启门锁，结果都能开启。

◎指纹识别锁：存较高风险

②①

有人脸识别开锁功能的智能门
锁同样存在较高风险，4批次高端产
品，不合率100%。

专家演示：用相机对同一个测试

对象拍照，打印出黑白照片，用这些
照片靠近智能门锁的摄像头前方进
行测试，当使用这张正面的照片靠
近摄像头某一位置时，门锁开启了。

◎人脸识别锁：照片就能开

这次风险监测中，30批次有感
应卡开锁功能的智能门锁，发现28
批次有风险，占比94%。

专家演示：将一张感应卡放进书
包，同时打开手机NFC功能，也就是

近距离无线通信功能。当这部手机
靠近书包一定距离后，一组数据出现
在手机上。攻击者完全可以利用这
些读取到的信息复制一张和书包里
感应卡开锁信息完全一样的感应卡。

◎感应卡开锁：感应卡可被复制

有10批次远距离控制门锁产
品，支持用移动应用远程控制，对门
锁有进行开锁及查看记录的功能，
其中，8批次存在信息安全问题。

专家演示：一款智能门锁的

APP，专家通过简单操作后，不仅能
远距离控制门锁状态，获取用户手
机信息，甚至可以反向进入厂商服
务器，获取大量使用该品牌智能门
锁用户的手机信息。

◎远距离控制门锁：存信息安全问题

A股延续升势，两
市个股几乎全线飘红

军工股
冲劲足

继上周五市场大涨后，本周首
个交易日A股延续上涨态势，两市
个股几乎全线飘红。

伴随央行降准的脚步，沪深两
市各股指基本呈现反弹行情。其
中，沪综指及深市三大股指高开，震
荡整理后继续走高。随着增量入场
带来交投升温，中等市值股票昨日
备受青睐。

截至收盘，沪综指涨0.72%，报
2533.09 点，深成指涨 1.58%，报
7400.20点，创业板指涨1.84%，报
1268.06点。

行业板块方面，运输设备、农业
综合、船舶制造涨幅居前，涨幅均在
4%以上；保险、证券、仿制药出现下
跌，跌幅不大。概念方面，wind航
母、特高压、高铁、十大军工集团、军
民融合等板块涨幅居前。 综合

不务正业的马云又上热搜了
转让股份，和淘宝没关系了？

阿里回应：从未转让和退出淘宝股份
在杭州开酒吧，不为赚钱！

取名平头哥，现场唱《广岛之恋》

马云现身开业仪式马云现身开业仪式

黑白照片通过人脸识别黑白照片通过人脸识别““小黑盒小黑盒””开锁只需几秒开锁只需几秒


